1. Odkrywaj Internet razem z dzieckiem.

Badz pierwszg osobg, ktdra zapozna dziecko z Internetem. Odkrywajcie wspdlnie jego zasoby. Sprobujcie
znalez¢ strony, ktére mogg zainteresowac Wasze pociechy, a nastepnie zrébcie liste przyjaznych im stron Jesli
Wasze dziecko sprawniej niz Wy porusza sie po Sieci, nie zrazajcie sie — poproscie, by byto Waszym
przewodnikiem po wirtualnym $wiecie.

2. Naucz dziecko podstawowych zasad bezpieczenstwa w Internecie.

Uczul dziecko na niebezpieczehstwa zwigzane z nawigzywaniem nowych znajomosci w Internecie. Podkres|, ze
nie mozna ufa¢ osobom poznanym w Sieci, ani tez wierzy¢ we wszystko co o sobie méwig. Ostrzez dziecko
przed ludZzmi, ktérzy moga chcie¢ zrobic¢ im krzywde. Rozmawiaj z dzieckiem o zagrozeniach czyhajgcych w
Internecie i sposobach ich unikania.

3. Rozmawiaj z dzieémi o ryzyku umawiania sie na spotkania z osobami poznanymi w Sieci.

Dorosli powinni zrozumie¢, ze dzigki Internetowi dzieci mogg nawigzywac przyjaznie. Jednakze spotykanie si¢ z
nieznajomymi poznanymi w Sieci moze okazac si¢ bardzo niebezpieczne. Dzieci muszg mie¢ $wiadomos$¢, ze
moga spotykac sie z nieznajomymi wylgcznie po uzyskanej zgodzie rodzicéw i zawsze w towarzystwie dorostych
lub przyjaciot.

4. Naucz swoje dziecko ostroznosci przy podawaniu swoich prywatnych danych.

Dostep do wielu stron internetowych przeznaczonych dla najmtodszych wymaga podania prywatnych danych.
Wazne jest, aby dziecko wiedziato, ze podajac takie informacje, zawsze musi zapyta¢ o zgode swoich rodzicéw.
Dziecko powinno zdawa¢ sobie sprawe z niebezpieczenstw, jakie moze przynies¢ podanie swoich danych
osobowych. Ustal z nim, zeby nigdy nie podawato przypadkowym osobom swojego imienia, nazwiska, adresu i
numeru telefonu.

5. Naucz dziecko krytycznego podejscia do informacji przeczytanych w Sieci.

Wiele dzieci uzywa Internetu w celu rozwiniecia swoich zainteresowan i rozszerzenia wiedzy potrzebnej w szkole.
Mali internauci powinni by¢ jednak swiadomi, ze nie wszystkie znalezione w Sieci informacje sg wiarygodne.
Naucz dziecko, ze trzeba weryfikowaé znalezione w Internecie tresci, korzystajgc z innych dostepnych zrédet
(encyklopedie, ksigzki, stowniki).

6. Badz wyrozumialy dla swojego dziecka.

Czesto zdarza sie, ze dzieci przypadkowo znajdujg sie na stronach adresowanych do dorostych. Bywa, ze w
obawie przed karg, bojg sie do tego przyzna¢. Wazne jest, zeby dziecko Ci ufato i méwito o tego typu sytuacjach;
by wiedziato, ze zawsze kiedy poczuje sie niezrecznie,cos je zawstydzi lub przestraszy, moze sie do Ciebie
zwrocié.

7. Zgtaszaj nielegalne i szkodliwe tresci.

Wszyscy musimy wzig¢ odpowiedzialnosé za niewtasciwe czy nielegalne tresci w Internecie. Nasze dziatania w
tym wzgledzie pomogalikwidowac np. zjawisko pornografii dziecigcej szerzace sie przy uzyciu stron
internetowych, chatéw, e-maila itp. Nielegalne tresci mozna zgtasza¢ na policje lub do wspétpracujgcego z nig
punktu kontaktowego ds. zwalczania nielegalnych tresci w Internecie — Hotline’'u (www.dyzurnet.pl). Hotline
kooperuje rowniez z operatorami telekomunikacyjnymi i serwisami internetowymi w celu doprowadzenia do
usuniecia nielegalnych materiatéw z Sieci.

8. Zapoznaj dziecko z NETYKIETA - Kodeksem Dobrego Zachowania w Internecie.

Przypominaj dzieciom o zasadach dobrego wychowania. W kazdej dziedzinie naszego zycia, podobnie wiec w
Internecie obowigzujg takie reguty: powinno sie by¢ mitym, uzywac¢ odpowiedniego stownictwa itp. (zasady
Netykiety znajdziesz na stronie www.sieciaki.pl) Twoje dzieci powinny je pozna¢ (nie wolno czyta¢ nie swoich e-
maili, kopiowac zastrzezonych materiatow, itp.).

9. Poznaj sposoby korzystania z Internetu przez Twoje dziecko.

Przyjrzyj sie, jak Twoje dziecko korzysta z Internetu, jakie strony lubi ogladac i jak zachowuje sie w Sieci. Staraj
sie pozna¢ znajomych, z ktérymi dziecko koresponduje za posrednictwem Internetu. Ustalcie zasady korzystania
z Sieci oraz sposoby postepowania w razie nietypowych sytuacii.

10. Pamietaj, ze pozytywne strony Internetu przewazajg nad jego negatywnymi stronami.

Internet jest doskonatym Zrédtem wiedzy, jak réwniez dostarczycielem rozrywki. Pozwdl swojemu dziecku w
Swiadomy i bezpieczny sposéb w petni korzysta¢ z oferowanego przez Sie¢ bogactwa.

zrédio: www.dzieckowsieci.pl



http://www.dzieckowsieci.pl/

Jesli nie chcesz narazi¢ sie na klopoty, musisz dba¢ o swoje bezpieczenstwo. W
Internecie — jak w realnym $wiecie — sg niebezpieczni ludzie. Zeby sie chroni¢,
powinienes stosowac sie do kilku zasad. Oto 10 przykazan bezpiecznego korzystania z
Internetu.

1. USTAW BEZPIECZNE HASLA

Nie stosuj we wszystkich serwisach jednego hasta. Nie uzywaj haset bazujgcych na stowach
ze stownika, jak np. ,kotek123". Utz diuzsze hasto, sktadajace sie z pozornie
przypadkowych znakow, ktore jednak dla Ciebie bedg miaty wiekszy sens. Co pewien czas
powinienes je tez zmieniac.

2. MIEJ OGRANICZONE ZAUFANIE DO DARMOWYCH PROPOZYCJI

Tak jak w zyciu — w Internecie rzadko dostajesz cos$ za darmo. Jesli ktos oferuje Ci cos
takiego, dobrze zastanow sie, jakie sg jego motywy i czy nie narazasz sie na
niebezpieczenstwo. Nie odpowiadaj wiec na maile z podejrzanymi ofertami, nie klikaj na linki
w wiadomosciach z nieznanego zrédta.

3. REGULARNIE SPRAWDZAJ SWOJ KOMPUTER

Posiadanie oprogramowania antywirusowego powinno by¢ dla Ciebie oczywiste, bez dwéch
zdan. O czym jednak jeszcze powinienes$ pamietac, to cotygodniowe petne skanowanie
komputera. Wiele programow pozwala na ustawienie automatycznego skanowania co
pewien czas, o ktérym wtedy nie trzeba pamietaé na biezgco.

4. PILNUJ SWOJEJ PRYWATNOSCI

Ogranicz dostepnos¢ Twojego profilu w portalach spotecznosciowych. Dodajgc prywatne
tresci, ustawiaj widoczno$¢ tylko dla znajomych. Nie przyjmuj do tego grona osdb, ktérych
nie rozpoznajesz. Nie udostepniaj publicznie danych, ktére pozwolg ustali¢ Twoj adres,
dobytek, rodzinne relacje. Takg wiedze przestepcy mogg perfidnie wykorzystac.

5. SPRAWDZAJ AUTENTYCZNOSC WITRYN

Pamietaj, ze kazda strona wymagajgca logowania powinna rozpoczynac sie na pasku
adresu w przegladarce od skrotu https, a nie http. Warto dodatkowo sprawdzac
potwierdzenia autentycznos$ci witryn, ktére dostepne sg w przeglarkach.

6. SZCZEGOLNIE UWAZAJ NA STRONY BANKOW



Zaden bank w Polsce nie wysyta do klientéw maili z zgdaniem podania loginu i hasta do
konta. Nie wysyta tez wiadomosci kierujgcych bezposrednio do stron logowania. Maile
podobnej tresci zastugujg jedynie na potraktowanie przyciskiem Delete.

7. UWAZNIE CZYTAJ REGULAMINY

Przed rejestracjg w jakimkolwiek serwisie internetowym uwaznie czytaj regulamin.
Wystarczajgco wielu ludzi daje zarobi¢ oszustom w sieci. Nie powiekszaj tej druzyny.

8. BADZ SWIADOMYM KONSUMENTEM

Towar zakupiony w Internecie mozesz zwrdci¢ sprzedawcy w ciggu 10 dni bez podawania
przyczyny. Uwazaj! Rozpakowane ptyty z muzyka i programami nie podlegajg zwrotowi!

9. NIE DAJ SIE ZASTRASZYC

Scigganie z sieci filméw i muzyki jest nielegalne? To bzdura — nie daj sie zastraszy¢. Masz
prawo $ciggac wszystkie opublikowane juz utwory w ramach dozwolonego uzytku wtasnego.
Ale uwaga! Nie masz prawa udostepniac dalej sciggnietych utworéw w Internecie ani Sciggaé
i uzywac ptatnych wersji programow komputerowych.

10. KIERUJ SIE ZAWSZE ROZSADKIEM

Pamietaj! Najwazniejszym programem do ochrony komputera w Internecie jest rozsgdek!
Badz czujny, wrdg nie $pi!

Tekst powstat na podstawie porad z ebooka autorstwa Wojciecha Wrzosa.
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Jak wiemy , Internet petni w naszym zyciu nieodzownaq funkcje. Jedni dzieki niemu bawiq sie inni
pracuja. Jednak w Internecie czeka nas wiele zagrozen. Aby unikna¢ ich nalezy stosowa¢ sie

nastepujacych 10 zasad:

1. W Internecie zawsze stosujemy zasade ,ograniczonego zaufania” tzn. nie wolno nikomu
podawaé swoich danych osobowych takich jak imie, nazwisko, adres zamieszkania.

2. Instalujemy zapory oraz programy antywirusowe, chroniace przed wirusami

3. Nie wierzymy wszystkiemu co czytamy w sieci.

4. Nie odpowiadamy na zaczepki w sieci.

5. Nigdy nie umawiamy sie na spotkanie z nieznajoma osoba,

6. Nigdy nie uzywamy kamerki internetowej podczas rozmowy z osobg ktdrej hie znasz

7. Staramy sie nie uzywac sieci P2P (np. emule, edonkey), gdyz znajduje sie na nich mnéstwo
wirusow, ktérymi mozna zainfekowaé komputer.

8. Stosujemy hasta tfrudne do odgadniecia. Nigdy nie uzywamy haset zwigzanych z imionami
badz nazwiskami.

9. Zawsze tworzymy kopie zapasowe plikéw, gdyz po zainfekowaniu komputera przez
wirusoéw mozesz utraci¢ wszystkie dane.

10. Nie otwieramy wiadomosci od podejrzanych odbiorcow.

Stosujac sie do tych zasad zwiekszysz swoje bezpieczehstwo sieci i uchronisz sie przed

uszkodzeniem komputera.

Tekst pochodzi z:
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przykaza-internauty&ltemid=3

Warto zobaczy¢:

http://www.ted.com/talks/gary_kovacs_tracking_the_trackers?language=pl
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